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Hackad SaaS-leverantor?
Har ar handlingsplanen for de
forsta 72 timmarna

Saa$ anvidnds dagligen av skolor och universitet. Nar plattformen drabbades av ett
cyberintrang i slutet av april paverkades ndra 30 miljoner anvandare och 9 000 larosaten.

SaaS-leverantorer ar en vaxande attackyta. Thomas Odeberg,
cybersdkerhetsexpert pa itms, beskriver utvecklingen som en
balans mellan nytta och risk.

Det betyder inte att SaaS ska undvikas. Molntjanster ger
skalbarhet och effektivitet, men nar viktiga delar av verk-
samheten ligger i externa plattformar maste sakerhets-
arbetet folja med. Med ratt forberedelser kan risken minska,
och om nagot anda hander ar de forsta 24-72 timmarna
avgorande.

Handlingsplan for de forsta 24—72 timmarna
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+46 40-59 24 00

Vidta atgarder enligt GDPR
Om personuppgifter kan ha lackt kan incidenten behova
anmalas till IMY.

Begransa anvandningen av tjansten
Las ner eller minska anvandningen for att begransa skada
och spridning.

Uppratta en kommunikationskanal med leverantoren
Krav lopande information om status, paverkan och
omfattning.

Informera berorda individer

Beratta vad som ar kant, vilka atgarder som vidtas och
vad anvandarna bor vara uppmarksamma pa, sarskilt
kring natfiske.

Utvardera leverantdren

Folj upp hur incidenten hanterades, hur tydlig
kommunikationen var och vilka atgarder som vidtogs
efterat.

info@itm8.se

Sa minskar du Saas-
risken i forvag

Den basta atgarden borjar
innan incidenten intraffar. Ju
mindre som [Amnas at
slumpen i leverantorsledet,
desto mindre blir risken nar
tjansten satts pa prov.

Stall krav pa transparens
Leverantorer behover kunna
visa hur sakerheten forbattras
och foljs upp over tid.

Kravstall modern autentisering
For kritiska SaaS-tjanster bor
stark autentiseringvara en
grundniva, sarskilt for
administratorer och konton
med hog behorighet.

Hur redo &r du om
leverantdren drabbas?
Med en Saa$ Incident
Readiness-check gar itm8
igenom relevanta
leverantorsrisker, var
exponeringen ar storst och
vilka atgarder som ger mest
effekt nar det verkligen galler.

Kontakta vara m8:s for en genomgang



https://itm8.se/artiklar/canvas-intraanget#kontakta
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